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Kurs: Opiekun pracowni internetowej (PD3) 05_03

Reguly dla protokolow Microsoft SBS 2000 ISA serwer w wersji
"Pracownia internetowa w kazdej szkole"
(edycja 2003)

Uruchom konsole ISA Management Server wybierajac z paska zadan serwera kolejno:

Start | Programy | Microsoft ISA Server | ISA Management

Rozwin Servers and Arrays
o Rozwin SBS2k

= Rozwin Access Policy
=  Wskaz folder Protocol Rules

Domyslnie zdefiniowane sa dwie reguly:
BackOffice Internet Access Protocol Rule

To regula okreslajaca, ze czlonkowie grupy BackOffice Internet Users moga,
z zewnetrznymi serwerami, inicjowac polaczenia dowolnego typu

MSN Msgr

To regula okreslajaca, ze dowolni uzytkownicy moga, z zewnetrznymi serwerami,
inicjowac polaczenia korzystajac z predefiniowanych protokolow:

MSN Mgr (Real)

Net2Phone
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Przyklad:

Zal6zmy, ze chcemy uzytkownikom zablokowac mozliwosc korzystania z portu 23
(protokolu telnet)

Przykladowe sprawdzenie poprawnosci dzialania protokolu telnet:
Na stacji roboczej wykonaj polecenie:

telnet jack.oeiizk.waw.pl

Na serwerze:

Definiowanie reguly dla protokolu
=  Wybierz prawym przyciskiem folder Protocol Rules
* Z menu podrecznego wybierz kolejno Nowy | Rule...

= W polu Protocol rule name wpisz przyjazna nazwe
okreslajaca regule blokowania portow np. Blokowanie
protokolu telnet dla Studentalc

=  Wybierz przycisk Dalej

= Zaznacz opcje Deny

= Z listy rozwijanej Apply this rule to wybierz:
Selected protocols

= Z ramki Protocols wybierzi zaznacz:
Telnet

=  Wybierz przycisk Dalej
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= Z listy rozwijanej Use this schedule wybierz:

Always

=  Wybierz przycisk Dalej

= Zaznacz opcje Specific users and groups
=  Wybierz przycisk Dalej

=  Wybierz przycisk Add...

=  Wskaz uzytkownika studentlc

=  Wybierz przycisk Dodaj

=  Wybierz przycisk OK.

=  Wybierz przycisk Dalej
=  Wybierz przycisk Zakoncz

Przykladowe sprawdzenie poprawnosci dzialania reguly
blokujacej protokol telnet:

Na stacji roboczej zaloguj sie jako studentlc i wydaj polecenie:

telnet jack.oeiizk.waw.pl
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Przyklad: Umozliwienie programowi GADU GADU wysylania SMSow
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Na serwerze:
Definiowanie reguly dla GADU GADU
=  Wybierz prawym przyciskiem folder Protocol Rules
* Z menu podrecznego wybierz kolejno Nowy | Rule...
= W polu Protocol rule name wpisz przyjazna nazwe
okreslajaca regule np. Pozwalam na SMSy z GADU
GADU
=  Wybierz przycisk Dalej
= Zaznacz opcje Allow
= Z listy rozwijanej Apply this rule to wybierz:
Selected protocols
= Z ramki Protocols wybierzi zaznacz:
HTTP
HTTPS
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=  Wybierz przycisk Dalej
= Wybierz przycisk Dalej
= Zaznacz opcje Any request

=  Wybierz przycisk Dalej

=  Wybierz przycisk Zakoncz

Wazna informacja:

Reguly dla protokoléw dzialaja tylko w kierunku:
z sieci wewnetrznejdo sieci Internet
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